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Tato práce se zabývá technologií multimediálního přenosu dat v reálném čase a jeho 
případným zabezpečením. Z hlediska zabezpečení jsou popsány možnosti ochrany 
vlastního přenosu multimediálních dat a také mechanismy definované pro zabezpečení 
signalizačního protokolu SIP a doporučení H.323. Dále jsou zmíněny možné útoky na 
přenos dat v reálném čase a specifikovány základní požadavky na bezpečný 
a spolehlivý přenos. 
Hlavní část práce je věnována bezpečnostní analýze přenášených dat v několika 
vybraných komunikačních programech, které se liší používaným způsobem 
zabezpečení.  
Závěr práce je věnován realizaci jednoduchých útoků na přenos multimediálních 
dat, která jsou přenášena protokolem RTP, a také na signalizační protokol SIP. 
 
Abstract 
This thesis deals with technology and security of real-time multimedia data 
transmission. The possibilities of the security of a multimedia data transfer and the 
mechanisms defined for the security of the signaling protocols SIP and H.323 
are described with the view of security. The possible attacks on the real-time transfers 
are also mentioned. The basic requirements on the safe and reliable data transfer are 
specified.  
The main part of this thesis is focused on the security analysis of the data 
transmission of the selected communication clients, which use different security 
methods. 
The last part of the thesis deals with realization of simple attacks on multimedia data 
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1  ÚVOD 
Díky globálnímu rozvoji Internetu, který umožňuje výměnu textových, zvukových 
a obrazových informací v reálném čase, se multimediální přenos stal perspektivním 
a atraktivním odvětvím moderní komunikace. V dnešní době se stále více budují 
komunikační sítě, přes které probíhá vzájemná výměna multimediálních dat, jako např. 
videotelefonie, videokonference, video na požádání (Video on Demand - VoD) nebo 
internetová telefonie (Voice over IP - VoIP), která díky široké dostupnosti globální 
datové sítě může jednou nahradit klasické pevné telefonní stanice. 
Stejně jako u jakéhokoliv jiného přenosu dat by mělo být zajištěno, že se přenášená 
multimediální data nedostanou do rukou někoho neoprávněného. Bezpečnost musí být 
zajištěna i proti jiným druhům útoků. Kritickými se jeví zejména útoky 
zaměřené na odepření poskytované komunikační služby.  
Na počátku vývoje technologie pro přenos multimediálních dat v reálném čase se 
vývojáři soustředili spíše na standardizaci signalizačních a transportních protokolů 
a bezpečnosti se příliš nevěnovali. Zabezpečení bylo řešeno dodatečně buď pomocí 
nových protokolů, nebo rozšířením původních protokolů o mechanismy zajišťující 
bezpečnost.  
 
Tato bakalářská práce se právě zabývá přenosem multimediálních dat v reálném 
čase a jeho zabezpečením proti případným útokům. 
V druhé kapitole jsou popsány vlastnosti multimediálního přenosu dat a jsou 
zmíněny transportní, aplikační a signalizační protokoly, které se při přenosu v reálném 
čase používají.  
O možných útocích na přenos dat v reálném čase pojednává třetí kapitola, na kterou 
navazuje kapitola čtvrtá, která popisuje jak se proti těmto útokům bránit. Tato kapitola 
se zabývá jak možnostmi zabezpečení vlastního přenosu multimediálních dat, tak 
i zabezpečením nejpoužívanějšího signalizačního protokolu SIP a doporučení H.323. 
V páté kapitole je zhodnoceno, jestli jsou zmíněné používané zabezpečovací 
mechanismy dostačující.  
V šesté kapitole jsou představeny některé komunikační programy, které podporují 
zabezpečený přenos multimediálních dat. V několika vybraných programech je 
provedena bezpečnostní analýza zachytávaných dat, díky které lze zjistit, jaké 
bezpečnostní mechanismy mají programy implementovány a také umožní srovnat různé 
způsoby používaného zabezpečení.  
Poslední sedmá kapitola se zabývá praktickými útoky na přenos dat v reálném čase 
a to především útoky realizovanými na signalizační protokol SIP. Tyto útoky dokazují, 
jak je důležité kromě zabezpečení přenosu multimediálních dat také zabezpečit obsah 
dat signalizačních.  
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2 MULTIMEDIÁLNÍ PŘENOS V REÁLNÉM ČASE 
Tato kapitola se zabývá základními informacemi o přenosu multimediálních dat 
v reálném čase. Jsou zde uvedeny požadavky na přenos dat v reálném čase a také 
potřebné transportní, aplikační a signalizační protokoly definované pro tento druh 
přenosu. 
2.1 Multimediální přenos    
Multimediální přenosy v reálném čase se často také nazývají proudovými přenosy 
(streaming). Streaming je technologie kontinuálního přenosu audiovizuálních dat mezi 
zdrojem a koncovým uživatelem. Přenos multimediálních dat v reálném čase je založen 
na tom, že ve většině případů je pro uživatele dostačující, když uvidí obraz nebo uslyší 
hlas a nepotřebuje multimediální data ukládat do paměti počítače. Jakmile tedy příjemce 
příjme jeden, případně několik málo úseků přenášených dat, uloží si jej do vyrovnávací 
paměti. Po přehrání vybraného úseku přehrávač vezme následující úsek z vyrovnávací 
paměti a předchozí úsek z paměti vymaže. Tak se uvolní místo pro nové úseky.  
 Přenosy v reálném čase jsou velmi citlivé na celkové zpoždění a pravidelnost 
doručování. Mělo by být tedy zaručeno, aby přenášená data byla doručena ke svému 
příjemci s co možná nejmenším a konstantním zpožděním.  
2.2 QoS (Quality of Service) 
Při přenosu dat v reálném čase by měla být po celou dobu přenosu podél celé cesty 
zajištěna tzv. kvalita služeb. Pokud by tomu tak nebylo, mohlo by se stát, že by uživatel 
mohl mít problémy s komunikací. QoS zajišťuje spravedlivé dělení prostředků sítě a tím 
zabraňuje zahlcení sítě. QoS se řeší buď prioritním systémem, kde je jednotlivým 
přenosům přiřazena priorita podle důležitosti dat, které přenášejí, nebo rezervací 
síťových zdrojů v každém uzlu podél cesty mezi přijímačem a zdrojem. 
2.3 Transportní protokoly  
Úkolem transportních protokolů je dopravit přenášená mediální nebo signalizační 
data od jednoho uživatele k druhému. Při použití protokolové sady TCP/IP, si lze vybrat 
mezi dvěma protokoly, konkrétně mezi protokoly TCP a UDP. 
2.3.1 Protokol UDP (User Datagram Protocol) 
Tento protokol poskytuje nespojovanou a nespolehlivou službu. Pakety se vysílají 
příjemci bez ověření existence, dostupnosti a připravenosti cíle a nejsou poskytovány 
žádné záruky doručení. Na rozdíl od protokolu TCP se zde neřeší ztráta přenášených 
paketů, záměna pořadí paketů nebo zda se některý paket doručí vícekrát. Díky tomu je 
UDP pro časově citlivé přenosy rychlejší a efektivnější. UDP protokol nepoužívá 
potvrzování a je tedy vhodný pro přenos multimediálních dat, kde je kladen důraz na 
rychlost a minimální a konstantní zpoždění a určitá malá míra ztrátovosti není tak 
zásadní. 
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2.3.2 Protokol TCP (Transmission Control Protocol) 
TCP je spojově orientovaný protokol, který poskytuje spolehlivou službu. Tento 
protokol je pro přenos multimediálních dat nevhodný, protože vnáší do komunikace 
příliš velké zpoždění (kontrola doručení, doručení ve správném pořadí, kontrola 
porušení paketu). TCP protokol je tedy vhodný pro přenos signalizačních informací, kde 
není kladen důraz na rychlost přenosu. 
2.4 Aplikační protokoly  
2.4.1 Protokol RTP (Real-time Transport Protocol) 
RTP protokol bývá obvykle implementován v samotných aplikacích a je nezávislý 
na protokolech nižších vrstev. Tento protokol zajišťuje na bázi IP protokolu podporu 
pro přenos dat v reálném čase. Nezaručuje doručení dat ani správné pořadí jednotlivých 
paketů, ale definuje jejich pořadová čísla, podle kterých mohou multimediální aplikace 
rozpoznat chybějící pakety. K multimediálnímu datům připojuje RTP záhlaví, které 
kromě pořadového čísla paketu a jeho časového razítka (slouží k znovu-sestavení 
časové posloupnosti na straně přijímače a k synchronizaci přehrávání), obsahuje rovněž 
označení typu obsahu, tj. informaci o formátu multimediálního souboru, který tvoří 
obsah paketu, a tím umožní přijímači identifikovat typ přenášených dat. RTP protokol 
byl navržen jak pro přenosy multicast (z jednoho zdroje do více cílů), tak i pro přenosy 
unicast (dvoubodové) a to pro jednosměrný i obousměrný přenos. Protokol RTP se 
přenáší pomocí protokolu UDP. 
2.4.2 Protokol RTCP (Real-Time Transport Control Protocol) 
RTCP je řídící a monitorující protokol spojení RTP. Zajišťuje řízení toku dat 
a kontroluje zahlcení sítě. Účastníci relace RTP si periodicky vyměňují pakety RTCP. 
Tyto pakety přenášejí různé statistické údaje, např. počet odeslaných paketů, počet 
ztracených paketů, informace o zpoždění atd. Podle těchto informací může odesílatel 
přizpůsobovat rychlost přenosu či požádat o změnu rychlosti přenosu. 
2.4.3 Protokol RTSP (Real-Time Streaming Protocol) 
RTSP je signalizační protokol řízení přenosu dat protokolem RTP. RTSP funguje na 
bázi klient - server. Rozděluje data do paketů vhodné velikosti pro danou šířku pásma. 
RTSP navazuje a řídí audio a video stream mezi klientem a serverem a slouží jako 
dálkové síťové ovládání, tj. nabízí funkce vzdáleného řízení podobné jako řízení videa. 
2.4.4 Protokol RSVP (Resource ReServation Setup Protocol) 
RSVP je aplikační služební protokol, který slouží k nastavení rezervace síťových 
prostředků. Garantuje přenášeným datům, že při průchodu sítí nedojde k jejich zdržení. 
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2.5 Signalizační protokoly  
Signalizační protokoly slouží k sestavení, udržení a ukončení spojení mezi 
jednotlivými entitami sítě, které chtějí spolu komunikovat. K dispozici je celá řada 
signalizačních protokolů. V následujícím textu budou stručně popsány dva 
nejrozšířenější signalizační protokoly a to doporučení H.323 definované organizací ITU 
a protokol SIP definovaný organizací IETF. 
2.5.1 Doporučení H.323 
 Jedná se o nejstarší standard pro signalizační protokoly, který byl definován v roce 
1996 organizací ITU. H.323 je zastřešující doporučení shromažďující celou řadu dílčích 
protokolů (tab. 2.1) pro přenos obrazu, zvuku a dat přes sítě založené na IP protokolu 
bez podpory QoS. Dílčí protokoly standardu H.323 jsou binární protokoly využívající 
syntaxe ASN.1. H.323 umožňuje uživatelům aplikací od různých dodavatelů 
komunikovat bez toho, aniž by se zajímali o svoji vzájemnou kompatibilitu. Dnes už je 
doporučení H.323 pro svoji složitost na ústupu [14]. 
 
Tab. 2.1: Dílčí protokoly doporuční H.323 
Protokol Popis funkce protokolu 
H.323 popis architektury systému 
H.225 signalizace 
H.245 řízení volání 
H.235 bezpečnost a šifrování 
H.450 doplňkové služby 
H.332 vytváření větších konferencí 
 
Standard H.323 definuje čtyři základní komponenty sítě:  
 
Terminál – Například PC nebo VoIP telefon. Jedná se o základní a jediné povinné 
zařízení standardu H.323. 
Gateway – Brána slouží jako překladač protokolů mezi různými sítěmi. Zabezpečuje 
spojení s jinou sítí (např. spojení sítě na bázi TCP/IP a sítě ISDN).  
Gatekeeper – Zajišťuje služby jako autorizace, autentizace, překlad telefonních čísel 
na IP adresy, směrování hovoru, atd. 
MCU – Multipoint Control Unit je zařízení, které zajišťuje komunikaci mezi třemi 
a více terminály. Umožňuje pořádání konferenčních hovorů. 
Pokud chce jeden uživatel navázat spojení s jiným uživatelem, musí nejdříve 
požádat gatekeepera o navázání spojení. Funkci gatekeeperu lze přirovnat k funkci 
telefonní ústředny, která ví o umístění jednotlivých terminálů. Gatekeeper ovšem pouze 
zajišťuje počáteční fázi hovoru (vyhledání volaného, tzv. signalizaci a řízení hovoru), 
ale vlastní hovor už probíhá bez jeho účasti přímo mezi uživateli (viz obr. 2.1).  
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2.5.2 Protokol SIP 
SIP (Session Initiating Protocol), navržený organizací IETF, je aplikační protokol, 
který je součástí rodiny protokolů TCP/IP. Pro svoji jednoduchost nahrazuje poměrně 
složitý standard H.323. 
SIP je textově orientovaný protokol a principiálně podobný protokolu HTTP a jeho 
modelu žádost/odpověď. V případě SIPu se dva terminály dokáží domluvit přímo, 
pokud znají svou přesnou polohu (volající zná aktuální síťovou adresu volaného). 
V takovém případě si vše potřebné vyřizují sami mezi sebou. Teprve v případě, kdy 
volající nezná přesnou polohu volaného, obrací se o pomoc na specializované servery, 
které dohromady tvoří analogii gatekeeperu v doporučení H.323.  
Nejdříve musí každý terminál, který chce být přístupný pro příchozí volání, oznámit 
svou polohu registračnímu serveru (register server). Tomu pošle zprávu s příznačným 
názvem REGISTER. Příslušný registrační server pak uloží údaje o aktuálním umístění 
nového terminálu do databáze, ke které má přístup jiný server - tzv. location server. 
Ten pak odpovídá na dotazy o tom, kde se určitý terminál nachází (obr. 2.2). 
Pokud volající nezná přesnou polohu volaného, mohl by se obrátit přímo na location 
server. SIP ale v takovém případě nabízí jiné řešení. Nabízí volajícímu dva servery 
(proxy server a redirect server), kterým může svou pozvánku předat. Způsob, jakým 
tyto servery s pozvánkou naloží, se ale liší:  
• Proxy server sám zajistí správné předání pozvánky (zprávy INVITE). Proxy 
server se dotáže příslušného location serveru na umístění volaného terminálu, 
a pak pozvánku předá v příslušném směru (obr. 2.3) [14].  
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• Redirect server nejprve přijme pozvánku (zprávu INVITE) a zjistí od location 
serveru vše potřebné o umístění volaného terminálu. Pak se ale zachová odlišně 
od proxy serveru. Pozvánku spolu s informacemi o tom, kam je třeba ji poslat, 












Obr. 2.3: Princip navazování spojení v rámci protokolu SIP pomocí Proxy Serveru 
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3 DRUHY ÚTOKŮ NA PŘENOS DAT V REÁLNÉM ČASE 
 V následujícím seznamu, který uveřejnila organizace VOIPSA (Voice over IP 
Security Alliance), jsou popsány možné scénáře útoků na přenos dat v reálném čase. 
Informace v této kapitole byly získány z literatury [15], [21]. 
3.1 Falešné informace (Misrepresentation) 
Útoky, které při komunikaci vytvářejí zavádějící nebo falešné informace. Jedná se 
o doručování zpráv, které obsahují chybnou informaci o identitě, oprávnění nebo 
obsahu. 
• Misrepresenting Identity – prezentace falešných osobních údajů (ID uživatele, 
jméno, email a jiné osobní údaje) 
• Misrepresenting Authority – používání cizího hesla, klíče nebo certifikátu 
za účelem klamání jiných osob. 
• Misrepresenting Rights – používání cizích hesel, klíče a certifikátů za účelem 
získání jinak nepovoleného přístupu. 
• Misrepresenting Content – napodobování hlasové, obrazové nebo textové 
informace. 
3.2 Přerušení služeb (Intentional Interruption of Service) 
Útočník se snaží přerušit spojení např. zničením hardware zařízení, vymazáním 
programu, či úmyslným zahlcením sítě. 
• Request Flooding – útočník úmyslně zahlcuje síť velkým množstvím dotazů. 
To může vést k velkému vytížení výpočetní kapacity a multimediálnímu přenosu 
nemůže být poskytnuta požadovaná kvalita služeb QoS. Tím se zhorší kvalita 
přenosu a může dojít i k přerušení spojení. 
• QoS Abuse – tato metoda spočívá v tom, že útočník napadne komunikaci, kdy 
se vyjednávají QoS parametry. To může mít za následek změnu nastavení 
zvukového kodeku, změnu portu nebo IP adresy příjemce. 
• Physical Intrusion – jedná se o útoky, kdy útočník překoná fyzické obrany, 
jako jsou např. bezpečnostní systémy.  
• Loss of Power – útoky, které se soustředí na odpojení systému od napájecí 
energie. Na obranu takového útoku je vhodné instalovat zdroj záložního 
napájení. 
• Resource Exhaustion – může se jednat o paměťové vytížení, vytížení CPU 
nebo zatížení sítě a tím zmenšení přenosové šířky pásma. 
 
  22 
3.3 Nevyžádané spojení (Unwanted Contact) 
Nevyžádané spojení je jakékoliv spojení, které vyžaduje předchozí potvrzení nebo 
které obejde zamítnutí. 
• Harrassment – všechna volání, která obtěžují uživatele. 
• Extortion – podobné Harrassment útokům, navíc dochází k omezovaní lidské 
svobody nebo psychickému útoku na osobu. 
• Unwanted Lawful Content – jedná se o spam a jiné nevyžádané služby. 
3.4 Odposlouchávání (Eavesdropping) 
Jedná se o útoky, kdy se útočník snaží zachytávat signalizační nebo multimediální 
data a následně analyzovat jejich obsah. Při tomto útoku nedochází k modifikaci 
přenášených dat. 
• Call Pattern Tracking – shromažďování a následná analýza zachycených 
síťových dat. Používá se pro odhalení identity. 
• Traffic Capture – ukládání síťového provozu. Jedná se o základní metodu 
zachytávání komunikace mezi účastníky komunikace.  
• Number Harvesting – metoda pro zachytávání identifikačních údajů, jako 
například ID uživatele, email, URL a jiné identifikační údaje, které se mohou 
vztahovat k síťovým uzlům nebo na entity v síti. 
• Signal Reconstruction – metoda založená na zachytávání přenosu a následné 
extrakce obrazové, zvukové a textové informace. Následně mohou být 
zachycená data použita pro opětovnou rekonstrukci. 
3.5 Zachytávání a modifikace (Interception and Modification) 
Při tomto útoku získá neoprávněná osoba nejen přístup k přenášeným mediálním 
a signalizačním datům, ale také tohoto přístupu využije k pozměnění přenášených dat. 
• Call Rerouting – přesměrování paketů za účelem odklonění komunikace. 
• Conversation Alteration – změna video, audio, textových a identifikačních 
údajů. 
• Conversation Degrading – úmyslné snížení kvality služeb (QoS). 
• Conversation Impersonation and Hijacking – smazání, vložení nebo změna 
jakékoliv části komunikace. Tento útok může být použit i na data, která jsou 
zapouzdřena nebo zakódována.  
• False Caller Identification – signalizace nepravdivé identifikace uživatele. 
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3.6 Krádež služby (Theft of Services) 
Útoky zaměřené na modifikaci účtovacích údajů na straně poskytovatele služeb. 
Zahrnují i nezákonné používání placených služeb. 
3.7 Zneužití služeb (Service Abuse) 
Jedná se o útoky, které zneužívají komunikačních služeb. 
• Call Conference Abuse – zatajení identity za účelem zneužití komunikačních 
služeb. 
• Premium Rate Service Fraud – jedná se o umělé zvyšování provozu dat 
za účelem zvyšování poplatků za poskytnuté komunikační služby. 
• Improper Bypass or Adjustment to Billing – vyhýbání se poplatků 
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4 ZABEZPEČENÍ PŘENOSU DAT V REÁLNÉM ČASE 
Bezpečnost je jedním z aktuálních témat v oblasti komunikační technologie. Na 
počátku vývoje technologie pro přenos multimediálních dat v reálném čase se vývojáři 
soustředili spíše na standardizaci signalizačních a transportních protokolů a bezpečnosti 
se příliš nevěnovali. Signalizační a transportní protokoly tak ve své původní podobě 
nemají implementovány žádné bezpečnostní mechanismy, které by znemožnily 
útočníkovi přístup k obsahu přenášených dat nebo k autentizačním údajům. 
Pro bezpečný přenos dat, musí být zajištěno, aby informace vyměňované mezi 
klienty komunikace měly tři základní vlastnosti [15]: 
 
Důvěrnost informace znamená, že nikdo jiný, kromě odesílatele a příjemce, nebude 
moci získat obsah přenášené informace. 
 
Autentičnost informace musí zaručit, že informace, která dorazí od odesílatele 
k příjemci, pochází skutečně od osoby, se kterou je komunikace navázána. 
 
Integrita znamená, že informace bude doručena příjemci ve stejné podobě, v jaké byla 
poslána od odesílatele. 
4.1 Bezpečnostní mechanismy pro přenos multimediálních 
dat 
4.1.1 SRTP, SRTCP 
Protože protokoly RTP a RTCP neobsahují žádné mechanismy pro zajištění 
integrity, autentičnosti a důvěrnosti, byly definovány protokoly SRTP (Secure RTP) 
a SRTCP (Secure RTCP), které už mají požadované mechanismy implementované.  
Formát paketu protokolu SRTP je znázorněn na obrázku 4.1. Na obrázku je vidět, že 
šifrovaná je pouze část paketu RTP, kam jsou vkládána přenášená data. Oproti paketu 
RTP jsou zde navíc dvě pole – MKI a Authentication tag [19]. 
Pole Master Key Identifier (MKI) je nepovinné a identifikuje master key, od kterého 
jsou odvozeny tajné symetrické klíče session keys (klíče sezení) [19]. Klíče sezení jsou 
dohodnuty mezi uživateli hned po navázání spojení a po zbytek celé relace se jimi 
šifrují přenášená multimediální data. Nejdřív si ovšem komunikující strany musí 
vyměnit master key, pomocí kterého si pak vygenerují všechny potřebné klíče sezení. 
K výměně master key se může použít protokol SDP (protokol pro inicializaci relací). 
Ten ale neposkytuje žádnou formu zabezpečení a tak je třeba navíc použít bezpečnostní 
mechanismy typu TLS nebo IPsec. 
Authentication tag je šifrovaný kontrolní součet hlavičky a těla RTP paketu. 
Je doporučený a chrání pakety od neautorizované změny obsahu [19].  
Na obrázku 4.2 je znázorněn formát paketu SRTCP [19]. SRTCP paket je chráněný 
obdobně jako SRTP paket, ale narozdíl od SRTP je zde pole Authentication tag 
povinné. Jinak by bylo například možné ukončit spojení, kdyby útočník poslal paket 
BYE [19]. Navíc je zde ještě pole SRTCP index, který se používá jako čítač pořadí 
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SRTCP paketů a slouží k zabránění opakovaným útokům. První bit v tomto poli E se 
používá jako šifrovací značka (Encryption flag), která značí, jestli bylo tělo SRTCP 










Obr. 4.2: Formát SRTCP paketu 
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Položky v záhlaví mají následující význam: 
• V (version) – verze protokolu (současná verze RTP protokolu je 2). 
• P (padding) – informace o přidání výplně. Pokud je v paketu výplň, potom 
poslední oktet výplně obsahuje informaci o počtu přidaných bitů. 
• X (extension) – rozšiřovací bit. Jestliže je tento bit nastaven, hlavička RTP 
paketu je rozšířena. 
• CC (CSRC count) – počet přispívajících zdrojů. 
• M (marker) – bit pro hlasovou a video komunikaci. U videa je například 
využíván pro označení konce snímku. 
• Typ dat (payload type) – popisuje formát užitečného obsahu. 
• Pořadové číslo (sequence number) – udává pozici paketu v pořadí paketů. 
• Časová značka (timestamp) – vyjadřuje okamžik vzniku prvního vzorku 
uvedeného v datové části. 
• SSRC – jednoznačný identifikátor zdroje. 
• CSRC – identifikátory přispívajících zdrojů. 
 
Oba protokoly používají stejné postupy a algoritmy pro zajištění důvěrnosti, 
autentičnosti a integrity přenášených dat. 
Pro zajištění důvěrnosti přenášených dat se používá symetrická kryptografická 
metoda AES-CTR (counter mode), která pracuje jako generátor pseudonáhodných klíčů. 
AES-CTR je právě svou stavbou vhodný pro multimediální nepotvrzované přenosy. 
Algoritmus umožňuje příjemci zpracovat přijaté pakety v nestanoveném pořadí, což je 
požadováno při použití real-time aplikací, kde pakety nemusí být vždy spolehlivě 
doručeny. Vstupem do generátoru je inicializační vektor IV, který se skládá 
z kontrolního součtu salt_key, SSRC (náhodné číslo jednoznačně identifikující zdroj) 
a paket indexu. Dalším vstupem do generátoru je jeden z klíčů sezení a to šifrovací klíč 
(encryption key). Výsledný pseudonáhodný klíč je pomocí operace XOR aplikován na 
nezabezpečený obsah paketu [19], viz. obr. 4.3.  
 
 
Obr. 4.3: Princip šifrování obsahu paketu SRTP a SRTCP algoritmem AES-CTR 
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K zajištění autentičnosti přenášených dat je použít algoritmus HMAC-SHA-1. 
Tímto algoritmem je vytvořen kontrolní součet z hlavičky a obsahu SRTP paketu. Tato 
hodnota se pak uloží do pole authentication tag, viz. obr. 4.4. Vzhledem k tomu, že je 
při přenosu kladen důraz na co nejmenší šířku přenosového pásma, je výsledný 









ZRTP protokol byl navržen v roce 2006. Rozšiřuje protokol SRTP tím, že k němu 
přidává mechanismy pro počáteční výměnu symetrického klíče master key. Konkrétně 
pro výměnu symetrického klíče používá algoritmus Diffie-Hellmana. Tento algoritmus 
je založený ta tom, že si obě strany komunikace vygenerují svůj soukromý a veřejný 
klíč. Veřejný klíč pak pošlou druhému uživateli, který z něho pomocí matematických 
operací odvodí symetrický klíč, kterým bude šifrovat a dešifrovat posílaná data. 
Následující popis objasňuje podstatu algoritmu Diffie-Hellmanama mezi uživatelem 
A a uživatelem B [12]: 
• Oba uživatelé se dohodnou na dvou veřejných parametrech M a N, kde M je 
prvočíslo. 
• Uživatel A si vygeneruje náhodný soukromý klíč x a vypočítá veřejný klíč  
X = Nx mod M, který odešle uživateli B. 
• Uživatel B si vygeneruje náhodný soukromý klíč y a vypočítá veřejný klíč   
Y = Ny mod M, který odešle uživateli A. 
• Uživatel B obdrží od uživatele A jeho veřejný klíč Y, ze které vypočte  
symetrický klíč KYX = Y
x mod M, 
• Uživatel A obdrží od uživatele B jeho veřejný klíč X, ze které vypočte 
symetrický klíč KXY = X
y mod M, 
• protože platí KYX = KXY = K, mohou uživatelé A a B další vzájemnou 
komunikaci šifrovat pravě tímto klíčem. 
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4.1.3 IPsec 
Namísto použití protokolu SRTP nebo ZRTP lze k zabezpečení přenosu 
multimediálních dat použít sadu protokolů IP security (IPsec), které zabezpečují 
komunikaci na úrovni síťové vrstvy, tj. zabezpečují jednotlivé IP datagramy [5], [20]. 
Tyto protokoly jsou nezávislé na vyšších protokolech TCP/UDP. IPsec vznikl jako 
součást IPv6, ale později byl navržen i pro IPv4. IPsec definuje dva režimy zabezpečení 
IP datagramů: 
• Transportní režim 
• Tunelovací režim 
 
Transportní režim 
Je z těchto dvou režimů méně bezpečný. Šifruje pouze datovou část IP datagramu. 
IP datagram je rozšířen o bezpečnostní záhlaví, které je vloženo mezi záhlaví IP 
datagramu a záhlaví vyšší vrstvy (TCP/UDP). Bezpečnostní hlavička pak určuje, jak je 
datová část IP datagramu zabezpečena. IPsec v transportním režimu se používá 
k ochraně komunikace v rámci jedné sítě. Princip zabezpečení transportním režimem je 








V tunelovacím režimu je zapouzdřen a chráněn celý IP datagram. Celý původní IP 
datagram se zabezpečí a vloží do nového IP datagramu, v němž za novým IP záhlavím 
následuje bezpečnostní záhlaví. V případě tunelu tak existují dvě IP záhlaví, vnitřní 
(původní – IP1) a vnější (nové – IP2). Tunelovací režim primárně chrání provoz mezi 
sítěmi s nedůvěryhodnou cestu. Princip zabezpečení tunelovacím režimem je zobrazen 
na obrázku 4.6, žlutá barva značí zabezpečenou část IP datagramu [5]. 
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Bezpečnostní záhlaví určuje, jaká část IP datagramu je zabezpečená a jaké metody 
jsou pro zabezpečení použity. Existují dva protokoly pro zabezpečení IP datagramů: 
• protokol AH 
• protokol ESP 
 
Protokol AH (Authentication Header) zajišťuje autentizaci odesílatele a příjemce, 
integritu dat v hlavičce a ochranu proti opakování relace. Jeho služby jsou však 
omezené pouze na záhlaví IP datagramu, ale nezajišťují už šifrování přenášených dat. 
V případě zabezpečení protokolem AH je bezpečnostní záhlaví AH vloženo za IP 




Obr. 4.7: Vložení záhlaví protokolu AH do IP datagramu 
 
 
Protokol ESP (Encapsulating Security Payload) nejenže zajišťuje autentizaci 
odesílatele a příjemce a integritu dat v záhlaví IP datagramu, ale navíc umožňuje 
šifrovat přenášená data. Protokol ESP vkládá do IP datagramů kromě zabezpečovacího 




Obr. 4.8: Vložení záhlaví a zápatí protokolu ESP do IP datagramu 
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SPI (Security Parameter Index) 
Aby mohl příjemce přijatý konkrétní IP datagram dešifrovat, musí znát jaké 
šifrovací algoritmy, nebo jaké šifrovací klíče má použít. K tomuto účelu slouží pole 
SPI, které je vloženo v záhlaví protokolu AH i ESP. Protože protokol IP je datagramová 
služba, musí být pole SPI obsaženo v každém datagramu. Konkrétnímu spoji je 
přiřazeno číslo – index SPI. Index SPI je ukazatelem do databáze, ve které jsou 
pro konkrétní spoj uvedeny použité šifrovací klíče. Ovšem index SPI není dostačující. 
Kromě SPI indexu je ještě potřeba uvést IP adresu příjemce a použitý protokol (AH 
nebo ESP). Tato trojice se nazývá Security Association (SA) a je základem protokolu 
IPsec – tj. ukazatelem do databáze parametrů jednotlivých SA je trojice: SPI, protokol 
(AH nebo ESP) a IP adresa příjemce. Jednotlivé SA jsou uloženy v centrální databázi 
zvané Security Assocciation Database (SAD). Pro každý směr komunikace je třeba mít 
jiné SA [5]. 
 
ISAKMP/IKE  
Databáze SAD je naplněna buď ručně, nebo dynamicky pomocí protokolu ISAKMP 
(Internet Security Association And Key Management Protokol). ISAKMP zajišťuje 
bezpečnou výměnu parametrů SA a privátních klíčů mezi partnery v prostředí IPsec. 
Výměna klíčů je zajištěna pomocí protokolu IKE (Internet Key Exchange), který řeší 
mnoho problémů týkajících se výměny klíčů. Komunikace ISAKMP se skládá ze dvou 
fází [5]. 
V první fázi si protokol ISAKMP vytvoří bezpečností kanál mezi partnery IPsec, 
tj. stanoví se ISAKMP SA, aby byl chráněn proces výměny a dohod. Bezpečnost 
v první fázi je zaručena pomocí nesymetrického algoritmu RSA [5]. 
Ve druhé fázi se vytváří jednotlivá SA pro protokoly AH či ESP, tj. naplní se 
databáze SAD, aby mohly mezi sebou komunikovat konce spojení. Výměna těchto 
informací je chráněna pomocí bezpečnostní asociace ISAKMP SA vytvořené v rámci 
fáze 1. Tajný symetrický klíč je vyměněn za použití Diffiho-Hellmanova 
algoritmu [20]. 
K ochraně uživatelských dat přenášených mezi oběma partnery IPsec se používá 
šifrovací algoritmus DES nebo 3DES (jen u protokolu ESP). Integrita dat je zajištěna 
pomocí hashovacích algoritmů MD5 nebo SHA (u protokolu AH i ESP). 
4.2 Zabezpečení signalizačních protokolů 
Signalizační protokoly slouží pro sestavení, udržení a ukončení spojení mezi 
komunikujícími stranami. Přes tyto protokoly se přenášejí citlivé uživatelské údaje 
a údaje týkajících se parametrů spojení. Signalizační protokoly ve své základní podobě 
neobsahují žádné mechanismy pro zabezpečení, která by případnému útočníkovi 
zabraňovala přístup k přenášenému obsahu. Proto musí být do těchto protokolů 
implementovány přídavné mechanismy pro zabezpečení. V této kapitole je popsán 
princip zabezpečení dvou dnes nejpoužívanějších signalizačních protokolů H.323 a SIP. 
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4.2.1 Zabezpečení doporučení H.323 
Doporuční H.323 má zabezpečovací mechanismy definované pomocí protokolu 
H.235, který definuje zabezpečení pomocí několika profilů [10]. Každý profil má jiný 
mechanismus zabezpečení, čímž zavádí různé úrovně zabezpečení. Použití 
zabezpečovacích profilů je volitelné. 
 
Baseline security profile 
Velké množství koncových zařízení, které podporují zabezpečení pomocí protokolu 
H.235, využívají právě tento profil. U tohoto profilu se používá pouze symetrické 
šifrování, konkrétně hashovací funkce HMAC-SHA-1, která zajišťuje autentičnost 
a integritu přenášených signalizačních dat pomocí sdíleného tajného hesla [10]. 
 
Signature security profile 
Pro zajištění autentičnosti a integrity se u tohoto profilu využívá hashovací funkce 
SHA-1 nebo MD5 a elektronický podpis. V roce 2004 byly zjištěny chyby v algoritmu 
MD5 a proto se dnes MD5 prakticky nevyžívá a doporučuje se použít SHA-1, i když ani 
ten již dnes není považován za zcela bezpečný [9]. Tento profil může mít dopad na 
výkonnost systému, protože každá zpráva vyžaduje generování elektronického podpisu 
na straně odesílatele a kontrolu na straně příjemce [10]. 
 
Hybrid security profile 
Tento profil je založen jak na symetrických, tak i na nesymetrických algoritmech. 
Jedná se o kombinaci profilů Baseline security profile a Signature security profile. 
Certifikát a elektronický podpis je použit pro autentizaci a integritu zprávy při prvním 
handshake, kdy je domluveno tajné heslo [10]. 
 
Voice encryption security profile 
Tento profil zajišťuje šifrování přenášeného obsahu. Definuje výměnu klíče master 
key pomocí protokolu H.225 a generování a distribuci klíče media stream key pomocí 
protokolu H.245. Je zde zavedena jednoduchá autentizace a integrita RTP paketů. 
Použité algoritmy jsou DES a SHA-1. Tento profil může být použit v kombinaci s výše 
popsanými profily [10]. 
 
4.2.2 Zabezpečení protokolu SIP 
SIP je textově orientovaný protokol a principiálně podobný protokolu HTTP a jeho 
modelu žádost/odpověď. Proto lze na tento protokol uplatnit stejné principy 
zabezpečení jako na protokol HTTP. Hlavní bezpečnostní mechanismy používané pro 
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HTTP Základní autentizace 
Tato metoda pouze zajišťuje autentizaci uživatele na základě výměny 
nezabezpečeného tajného hesla. Při přenosu identifikačních údajů není použitá žádná 
šifrovací metoda a není zajištěna ani integrita dat. Tato metoda se k zabezpečení 
signalizace SIP příliš nepoužívá a není doporučena [19]. 
 
HTTP Rozšířená autentizace 
Zdokonalená verze základní autentizace, kde namísto výměny nezabezpečeného 
tajného hesla je využita hashovací funkce, na jejíchž vstup se přivede heslo a náhodný 
řetězec. Výpočet se provádí na obou stranách komunikace a výsledek je porovnáván. 
Jako hashovací funkce je použita MD5 nebo SHA1. Tato metoda pouze umožňuje 
ověření autentičnosti uživatele, nezavádí žádnou metodu šifrování obsahu zprávy ani 
integritu dat [19]. 
 
Secure MIME (S/MIME) 
Secure MIME definuje mechanismy k zabezpečení obsahu a k zajištění integrity 
MIME zprávy. S/MINE používá zejména jednoduché zprávy využívající typ 
application/pkcs7-mime, který umožňuje přenášená data digitálně podepsat a zašifrovat 
[5]. Autentizace je zajištěna použitím architektury veřejných klíčů. K ochraně 
přenášených dat se používá šifrovací algoritmy DES, 3DES, AES. 
 
SIPS URI (TLS) 
K zabezpečení signalizačního protokolu SIP lze také použít šifrovaný protokol TLS 
(Transport Layer Security), který je vložen do síťového modelu mezi aplikační 
a transportní vrstvu. Přenášená data mohou být symetricky šifrována algoritmy DES, 
3DES, AES, DEA nebo RC4. Pro zabezpečení výměny symetrického klíče využívá 
asymetrický šifrovací algoritmus RSA. Protokol TLS je rovněž vybaven silnými 
prostředky pro autentizaci, pro niž využívá výměnu certifikátů. Vždy provádí 
autentizaci serveru a umožňuje autentizaci klienta. Je vyžadováno, aby protokol TLS 
byl použit v průběhu celé cesty sítí a aby byl jako transportní protokol pro SIP použit 
protokol TCP [5] . 
 
IP Security (IPsec) 
Způsoby zabezpečení pomocí skupiny protokolů IPsec byly popsány v kapitole 
4.1.2. Jedná se o společné zabezpečení jak signalizačních, tak i multimediálních dat tím, 
že se před sestavením spojení vytvoří bezpečný kanál, ve kterém se přenáší jak 
signalizace, tak i užitečná data. 
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5 ZHODNOCENÍ BEZPEČNOSTNÍCH MECHANISMŮ 
V této kapitole jsou popsány základní vlastnosti jednotlivých šifrovacích algoritmů 
používaných při přenosu multimediálních dat v reálném čase. Tyto vlastnosti umožňují 
pochopit princip jednotlivých algoritmů a napomáhají k hodnocení z hlediska jejich 
použití. U jednotlivých šifrovacích metod je zmíněno, zda jsou v dnešní době 
dostačující, nebo zda již nevyhovují dnešním požadavkům na bezpečnost kvůli jejich 
snadnému dešifrování. 
5.1 Hashovací funkce 
V předchozí kapitole bylo uvedeno, že hashovací funkce se používají k integritě dat 
při použití protokolové sady IPsec a k autentizaci a integritě dat u signalizačních 
protokolu H.323 a SIP. Dnes nejpoužívanějšími hashovacími funkcemi jsou SHA-1, 
SHA-2 a MD5. 
 
Vlastnosti hashovacích funkcí 
Hashovací funkce je algoritmus, který přiřazuje libovolně dlouhé vstupní 
posloupnosti bitů posloupnost s pevně určenou bitovou délkou, ale s menší než byla 
délka původní (obr. 5.1). Této vzniklé posloupnosti bitů se říká otisk, nebo-li hash [9]. 
Otisk tedy má menší bitovou délku než původní zpráva. Z toho vyplývá možný 
problém hashovacích funkcí a to takový, že mohou vznikat kolize, tj. existují takové 
dvojice vstupních zpráv, které mají stejné otisky. Další vlastností hashovací funkce je 
její jednosměrnost, tj. nemožnost získat z otisku původní zprávu (je to výpočetně 
nemožné). Hashovací funkce musí mít tedy tyto tři vlastnosti (obr 5.2) [9]: 
• Odolnost vůči získání předlohy. Pro daný hash y je obtížné spočítat x takové, 
že h(x)=y. Hashovací funkce je jednosměrná. 
• Odolnost vůči získání jiné předlohy. Pro daný vstup x je obtížné spočítat x’ 
takové, že h(x)=h(x’). 




Obr. 5.1: Kompresní vlastnost hashovacích funkcí 
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Obr. 5.2: Vlastnosti hashovací funkce: a) odolnost získání předlohy, b) odolnost vůči 




Každá hashovací funkce jde prolomit hrubou silou. Útočník má k dispozici otisk 
a hledá takovou zprávu, aby získal stejný otisk. Pozitivní na tom je, že útočník odhalí 
pouze jednu z možností původní zprávy. 
 
Hashovací funkce MD5 
MD5 je hashovací funkce s otiskem 128 bitů a byla vytvořena v roce 1991. 
Obtížnost nalezení kolize hrubou silou je 264 [9]. Funkce MD5 už není považována za 
bezpečnou, protože v roce 2004 čínští kryptologové našli algoritmus, u kterého lze 
velmi rychle (za několik minut) nalézt k otisku množinu kolidujících vstupních hodnot, 
což by u správně fungujícího hashe mělo být výpočetně nemožné [9]. 
 
Hashovací funkce SHA-1 
SHA-1 je v současnosti zřejmě nejpoužívanější hashovací funkce vůbec. Používá se 
v mnoha systémech, protokolech a aplikacích. SHA-1 rozděluje vstupní zprávu na bloky 
o délce 512 bitů. Poslední blok zprávy doplňuje a zarovnává, včetně přidání údaje 
o celkové délce zprávy, na kterou je vyhrazeno posledních 64 bitů. SHA-1 tak může 
zpracovávat vstupní zprávy o délce až 264-1 bitů, tj. cca 2 305 840 TB. Uvedením délky 
zprávy se výrazně ztěžuje možnost nalezení a výskytu kolizí mezi zprávami různých 
délek, protože kolize je primárně potřeba hledat mezi zprávami zcela shodné délky. 
Výstup SHA-1 má délku 160 bitů [9]. 
Pokud by útočník chtěl prolomit SHA-1 hrubou silou, bylo by potřeba k nalezení 
kolize narozeninovým paradoxem 280 hashovacích operací. Ovšem v Číně už byl 
objeven algoritmus, jak najít kolizi po 269 operací. Množství operací 269 je stále ještě 
vysoké a zdálo by se že dostačující. Ovšem z kryptografického hlediska a z hlediska 
vývoje výpočetní techniky je tento počet operací malý [9]. 
 
Hashovací funkce SHA-2 
Z důvodu zvýšení odolnosti vůči kolizím je od 1. února 2003 k dispozici nová 
trojice hashovacích funkcí SHA-256, SHA-384 a SHA-512 (definované jako SHA-2) 
a od února 2004 SHA-224 [9]. Tyto funkce přichází se zvýšením délky hashového kódu 
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na 256, 384 a 512 bitů (SHA-224 má 224 bitový hashový kód), což odpovídá dnes 
dostatečné složitosti 2128, 2192 a 2256 pro nalezení kolize narozeninovým paradoxem [9].  
Konstrukce těchto funkcí jsou velmi podobné SHA-1 a používají i stejné principy, 
ale pracují se složitějšími funkcemi a širšími vstupy. 
 
Klíčová hashovací funkce HMAC-SHA-1 
Používá se k ověření autentičnosti u protokolů SRTP a SRTCP a signalizačních 
protokolů. Tato funkce zpracovává hashováním nejen zprávu M, ale spolu s ní i nějaký 
tajný klíč K. Tato metoda je považována za nedotčenou součastnými útoky [9]. 
5.2 Symetrické šifrování 
Symetrické šifrování je založeno na šifrování a dešifrování dat stejným 
symetrickým klíčem, který musí znát obě strany komunikace. Největší pozor se musí 
dát při výměně tohoto klíče. Tento problém je znám jako problém distribuce klíče. 
 
Symetrické šifrování DES 
Jak už bylo zmíněno v předchozí kapitole, symetrické šifrování DES a 3DES se 
používá k ochraně při přenosu uživatelských dat v IPsec. I když se uživateli podaří 
udržet v tajnosti symetrický klíč, je prolomení této šifry pro nejmodernější technologie 
poměrně snadné. Délka symetrického klíče je 56 bitů a k jeho rozluštění je potřeba při 
použití nejmodernější technologie asi tři a půl hodiny [5]. DES je tedy snadno 
rozluštitelný a nehodí se k zabezpečení velmi citlivých dat. Ovšem pro osobní použití 
celkem vyhovuje. 
 
Symetrické šifrování 3DES 
Pro ochranu citlivějších uživatelských dat je doporučeno použít 3DES. Jde o třikrát 
aplikovaný DES. Délka klíče je 168 bitů a je proto odolnější proti odhalení [5]. 
 
Symetrické šifrování AES-CTR 
Protokoly SRTP a SRTCP používají k zajištění důvěrnosti přenášené informace 
symetrické šifry AES v counter mode (AES-CTR). Ten je svou stavbou vhodný pro 
multimediální nepotvrzované přenosy. Algoritmus umožňuje příjemci zpracovat přijaté 
pakety v nestanoveném pořadí, což je požadováno při použití real-time aplikací, kde 
pakety nemusí být vždy spolehlivě doručeny. Velikost klíče je 128 bitů, takže 
prolomení tohoto klíče je velmi obtížné [19]. 
5.3 Asymetrické šifrování 
Asymetrické šifrování RSA 
Asymetrické šifrování RSA je možné využít například k autentizaci uživatele při 
použití protokolu H.323, při zavádění komunikace protokolem ISAKMP (u IPsec), nebo 
také při vyměňování symetrického klíče šifrovaného protokolu TLS. Šifrování 
přenášených multimediálních dat pomocí algoritmu RSA by bylo vzhledem k době 
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trvání šifrování a dešifrování tohoto algoritmu v real-time přenosu nevyhovující. 
Většinou se používají jen při výměně symetrického klíče. 
Asymetrické šifrování využívá dvou klíčů: veřejného (ten se použije pro zašifrování 
dat) a soukromého (používá se pro dešifrování), přičemž tyto klíče mohou být od sebe 
odděleny. Metoda RSA je založena na nesnadnosti rozkladu násobku dvou velkých 
prvočísel. Pro uchovávání RSA klíčů se používají tzv. kontejnery (key containers) [5]. 
Kontejnerem je typicky soubor uložený na harddisku počítače a je chráněný prostředky 
operačního systému, ale může jím být i speciální hardwarové zařízení. Ochrana 
soukromého klíče je nejslabším článkem celého systému. Z praktického pohledu jsou 
všechny standardně používané asymetrické šifrovací algoritmy považovány za bezpečné 
a současnými prostředky neprolomitelné. Největší bezpečnostní riziko tedy představuje, 
že se dostane do nesprávných rukou soukromý klíč. 
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6 BEZPEČNOSTNÍ ANALÝZA PŘENÁŠENÝCH DAT 
V této kapitole bude nejdříve popsán model komunikace, který bude použit pro 
komunikaci mezi klienty. Následně budou představeny programy pro zachytávání 
síťového provozu a také budou představeni jednotliví vybraní klienti, kteří se starají 
o přenos multimediálních dat. U některých klientů bude provedena bezpečnostní 
analýza zachycené komunikace, pomocí které bude ověřen princip zabezpečení 
přenášených dat.  
6.1 Model komunikace 
Protože byl k dispozici pouze jeden počítač, ale ke komunikaci mezi uživateli bylo 
potřeba, aby každý uživatel měl k dispozici svůj vlastní, musel být na tomto počítači 
nainstalován program, který umožní na jednom fyzickém počítači vytvořit více 
virtuálních počítačů. Z velké nabídky dnes dostupných programů byl zvolen VirtualBox 
(verze 1.5.4), který je dostupný zdarma na adrese www.virtualbox.org. Protože real-      
-time komunikace probíhala mezi dvěma uživateli a byla prováděna analýza 
zachycených dat jak u klientů spuštěných pod operačním systémem Windows, tak i pod 
operačním systémem Linux, byly vytvořeny čtyři virtuální počítače. Dva s operačním 
systémem Windows XP Professional a dva s operačním systémem Linux Ubuntu v7.10. 
Komunikace probíhala vždy mezi dvěma vybranými komunikačními programy, 
které byly nainstalovány na virtuálních počítačích. Aby mohly mezi sebou virtuální 
počítače komunikovat a také komunikovat se samotným fyzickým počítačem, byl mezi 
síťovými kartami všech počítačů vytvořen síťový most (obr. 6.1). Tím byla vytvořena 




Obr. 6.1: Vytvoření síťového mostu mezi síťovými rozhraními virtuálních počítačů 
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Obr. 6.2: Model komunikace 
 
6.2 Programy pro zachytávání síťového provozu 
Programy pro zachytávání síťového provozu byly nainstalovány na fyzickém 
počítači. Díky tomu, že byl mezi jednotlivými síťovými rozhraními vytvořen síťový 
most, bylo možné zachytávat veškerá data v celé síti a tedy i vzájemnou komunikaci 
mezi klienty nainstalovanými na virtuálních počítačích. 
 Díky těmto programům bylo například možné zjistit, jak bezpečná byla 
komunikace mezi uživateli a jaké informace vysílali klienti o účastnících komunikace 
do sítě. Dále umožnily porovnat zabezpečenou a nezabezpečenou komunikaci 
založenou na signalizačním protokolu SIP, nebo také zjistit rozdíl mezi standardně 
používaným RTP protokolem a protokolem SRTP. 
 
Wireshark 
Jako velice vhodný síťový analyzátor se zdá být program Wireshark (dříve Ethereal 
Network Analyzer), který umožňuje nejen zachytávat a analyzovat síťový provoz, ale 
má také další velice užitečné funkce, kterých lze využít například při odposlouchávání 
RTP paketů. Wireshark je uvolněný pod open source licencí a existují verze jak pro 




Další program, který je vhodný pro sledování síťového provozu je Scapy. Tento 
program je napsán v programovacím jazyce Python. Jeho nevýhoda je, že se ovládá 
pomocí příkazového interpretu, a proto je potřeba si pamatovat jednotlivé příkazy. Práce 
se Scapy a jednotlivé příkazy jsou uvedeny v [1], [2]. Scapy umožňuje zachytávané 
pakety modifikovat, opětovně poslat do sítě a následně je sledovat. Díky tomu je 
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například možné u zachycených paketů měnit jejich cílovou IP adresu, zrušit sestavené 
spojení a vytvářet podvržené pakety, které by mohly přerušit komunikaci. 
Na obrázku 6.3 je uveden příklad použití programu Scapy pro přesměrování dat na 




 Obr. 6.3: Příklad použití programu Scapy 
 
Nejprve je pomocí příkazu sniff zachycen paket, který vyhovuje podmínce nastaveného 
filtru. Protože je nastavena položka count na 1, dojde k zachycení pouze jednoho 
paketu. Následně je pomocí příkazu show zobrazen obsah zachyceného paketu. 
Z výpisu je vidět, že byl zachycen IP paket sítě Ethernet se zdrojovou IP adresou 
192.168.2.159, s cílovou IP adresou 213.192.59.75 a s transportním protokolem UDP. 
V poli Raw je uložen vlastní obsah přenášených dat. Na dalším řádku je vidět, jak je 
pomocí příkazu getlayer vyjmut obsah paketu Raw, který je uložen do proměnné raw. 
Pak je vytvořen nový paket s jinou cílovou IP adresou, konkrétně 192.168.2.112, který 
je následně poslán do sítě příkazem send. 
6.3 Aplikace pro real-time přenos 
V dnešní době většina aplikací, které jsou určené pro multimediální přenos, zajišťují 
jen ochranu autentizačních uživatelských údajů, ale zabezpečení samotného přenosu 
multimediálních dat už nepodporují. Pokud tedy budeme chtít zabezpečit 
i multimediální data, je třeba zvolit takovou aplikaci, která zabezpečení umožňuje. Za 
dobře zabezpečené aplikace lze považovat např. aplikace Twinkle, Minisip a Skype. 
Většina klientů se signalizačním protokolem SIP, jako například X-lite, vyžadují 
ke své činnosti spojení se SIP serverem, který v sobě slučuje všechny servery potřebné 
v architektuře SIP. Tento server může být realizován buď pomocí softwarové ústředny 
Asterisk či OpenSER běžící pod Linuxem, nebo pomocí SIP serverů dostupných na 
internetu (např. ekiga.net nebo iptel.org).  
 
X-Lite 
X-Lite je produktem firmy CounerPath. Pro řízení spojení využívá protokol SIP. 
Tento SIP User Agent běží pod operačními systémy Microsoft Windows, MAC OS, 
PocketPC a Linux. K zajištění autentizace uživatele používá hashovací funkce MD5 
a SHA-1. Ve verzi, která je dostupná zdarma, přenos multimediálních dat není 
zabezpečen. Rozšířená verze (X-Pro) zabezpečuje přenášená data pomocí symetrického 
šifrování 3DES.  
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KphoneSI 
KphoneSI je SIP user agent pro Linux. Pro ochranu autentizačních uživatelských 




Twinkle je free software/open source VoIP klient pro Linux. Jedná se o aplikaci 
založenou na standardu SIP. K zabezpečení přenosu mediálních dat používá protokol 
ZRTP. Signalizační data jsou posílány bez ochrany. Autentizace uživatele je zajištěna 
hashovací funkcí MD5. 
 
Minisip 
Tento klient umožňuje využívat pro řízení signalizace protokol SIP i H.323. 
K zabezpečení autentizace uživatele používá hashovací funkci MD5. Zabezpečení 
přenosu signalizačních dat je řešeno pomocí protokolu TLS a vlastní přenášená 
multimediální data mohou být zabezpečena protokolem SRTP. 
 
Ekiga 
Byl původně určen pro Linux, ale dnes existuje i verze pro operační systém 
Windows. Podporuje jak standard H.323 včetně protokolu H.235, tak i protokol SIP, 
u kterého zabezpečuje autentičnost uživatele pomocí hashovací funkce MD5. Ekiga 
podporuje zabezpečení přenášených multimediálních dat pomocí protokolu SRTP. 
Přenos signalizace muže být zabezpečen pomocí protokolu TLS.  
 
Skype 
Jedná se o program určený k VoIP komunikaci. Pomocí Skype lze pořádat 
i videokonferenční komunikaci. Je ovšem potřeba doinstalovat VSkype plugin, který 
umožňuje pořádat videokonferenci až osmi kamer. Tento program používá pro 
zabezpečení vlastní uzavřený proprietární protokol, u kterého je přenos vždy šifrován 
algoritmem AES s klíčem délky 256 bitů. Tento algoritmus zajišťuje bezpečnost 
a důvěrnost jak signalizačních dat, tak i přenášených multimediálních dat. 
 
Windows Messenger 
Tento program využívá signalizační protokol SIP. Podporované operační systémy 
jsou Windows a Mac OS. Přenos multimediálních dat je bez ochrany, protože tento 
klient používá protokol RTP. Autentizace uživatele probíhá s použitím protokolu TLS.  
 
Zfone 
Vhodnou variantou jak zabezpečit přenášená data u aplikací, které nepodporují 
jejich zabezpečení, je použití programu Zfone. Tento program byl původně vytvořen 
pro Linux, později vznikla i verze pro Windows. Zfone sám osobě neslouží 
ke komunikaci, ale stará se pouze o zabezpečení přenášených dat, které zabezpečuje 
pomocí protokolu ZTRP [11]. Podmínkou pro zašifrování komunikace je samozřejmě 
nainstalovaný Zfone na obou počítačích, mezi kterými komunikace probíhá. 
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6.4 Bezpečnostní analýza přenášených dat ve vybraných 
komunikačních klientech 
Bezpečnostní analýza zachytávaných dat byla provedena jen v několika vybraných 
komunikačních klientech, kteří se liší způsobem zabezpečení přenosu signalizačních i 
multimediálních dat. Prvním klientem podrobeným analýze byl klient X-Lite, který 
používá signalizační protokol SIP a nemá implementovány žádné bezpečnostní 
mechanismy kromě autentizace uživatele založené na hashovací funkci. V dnešní době 
je většina komunikačních programů založena na podobném principu zabezpečení jako 
právě klient X-Lite. Dalšími analyzovanými klienty byli KphoneSI, který umožňuje 
zabezpečit přenášená mediální data pomocí protokolu SRTP, a klient Twinkle, který 
k zabezpečení využívá protokol ZRTP. Následovala analýza programu Minisip, který 
umožňuje zabezpečit signalizační protokol SIP pomocí protokolu TLS.  
Pomocí programu Zfone byla zabezpečena komunikace klientů X-Lite a na 
klientech Twinkle bylo vyzkoušeno zabezpečení pomocí sady protokolů IPsec. 
6.4.1 Analýza programu X-Lite 2.0 
Tento komunikační program používá jako svůj signalizační protokol SIP, který je 
textový a tudíž dobře čitelný. Pomocí programu Wireshark byla zachycena 





Obr. 6.4: Graf zachycené komunikace mezi klienty X-Lite 
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Jak je vidět z obrázku program Wireshark kromě vlastní přenosu RTP paketů 
zachytil i proces navázání a ukončení komunikace mezi klienty pomocí protokolu SIP. 
Pakety SIP byly sítí přenášeny v otevřené podobě a nebyly nijak zabezpečeny. Byly 
jimi přenášeny informace o názvech účtů volajícího a volaného uživatele a jejich IP 
adresy. Docházelo také k přenosu názvu a verze komunikačního programu. Tato 
informace by mohla útočníkovi pomoci, pokud by věděl o nějaké bezpečnostní chybě 
v některé verzi programu. 
Na obrázku 6.5 je zobrazen registrační SIP paket, kterým se klient SIP registruje 
k SIP serveru. Ze zachyceného paketu lze vyčíst, že se uživatel s přihlašovacím jménem 
vomacka pokouší registrovat na server iptel.org, na kterém má zaregistrovaný svůj účet. 
Uživatel se identifikuje pomocí svého SIP URI sip:85263@iptel.org, komunikuje ze své 
zdrojové IP adresy 192.168.2.159 a cílová IP adresa SIP serveru je 213.192.59.75. 
Zdrojová i cílová adresa portu je 5060. Ze zachyceného paketu lze také vyčíst, že 




Obr. 6.5: Zachycený registrační SIP paket klienta X-Lite 
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Ze zachycené komunikace bylo také ověřeno, jak funguje autentizace uživatele 
k SIP serveru, která je založena na hashovací funkci. Nejprve klient posílá SIP serveru 
neautentizovanou zprávu REGISTER, na kterou server odpoví zprávou 401 
Unauthorized obsahující výzvu a metodu, kterou se má autentizace provést. Ve výzvě je 
obsaženo náhodné číslo a metodou se myslí, jaká hashovací funkce má být použita [7].  
Klient poté na základě znalosti náhodného čísla a svého hesla vypočítá pomocí dané 
hashovací funkce hash a zopakuje původní zprávu REGISTER, do které doplní pole 
Authorization obsahující vypočtenou hash. Tento hash pak server ověří obdobným 
výpočtem na své straně. Pokud výpočet na serveru souhlasí s výpočtem, který poslal 





Obr. 6.6: Zachycený proces autentizace klienta X-Lite k SIP serveru 
 
 









Na obrázku 6.8. je vidět detail zprávy 401 Unauthorized. Nonce Value je zmiňované 
náhodné číslo v hexadecimální podobě, které posílá SIP server klientovi. Také je zde 
uvedena použitá hashovací funkce, konkrétně je použit algoritmus MD5. 
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Druhá registrační zpráva REGISTER již nese pole Authorization obsahující vypočtený 
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Vlastní multimediální komunikace mezi klienty byla přenášena pomocí RTP paketů. 
Výpis jednoho ze zachycených RTP paketů je zobrazen na obrázku 6.10.  
 
 
Obr. 6.10: Zachycený RTP paket klienta X-Lite 
 
Z výpisu lze vyčíst, že k přenosu byl použit protokol RTP dle doporučení RFC 
1889. Přenášené RTP pakety nebyly nikterak zabezpečeny. Toto tvrzení bylo doloženo 
tím, že veškerý RTP tok byl pomocí programu Wireshark uložen jako zvukový soubor 
a následně byl bez problému přehrán ve zvukovém přehrávači. Skutečnost, že se jedná 
o zvuková data, naznačuje případnému útočníkovi pole Payload Type. U zachyceného 
RTP paketu je vidět, že toto pole obsahuje ITU-T G.711 PCMU, kde G.711 značí 
použitý zvukový kodek. 
6.4.2 Analýza programu X-Lite 2.0 s použitím protokolu ZRTP 
Při této analýze byly některé informace získány z literatury [8]. Komunikace 
probíhala mezi dvěma klienty X-Lite 2.0. K zabezpečení přenosu RTP paketů byl použit 
program Zfone, který umožňuje zabezpečit přenášená data pomocí protokolu ZRTP. Na 
obrázku 6.11 je zobrazeno, jaké možnosti zabezpečení Zfone nabízí. Přenášená data lze 
šifrovat symetrickou šifrou AES-128 nebo AES-256. Program umožňuje zvolit velikost 
pole auhentication tag, tj. délku kontrolního součtu hlavičky, která je standardně 
nastavena na 32 bitů. Pro počáteční výměnu symetrického klíče si lze zvolit mezi 
Diffie-Hellmannovými algoritmy DH-3072 a DH-4096.  
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Obr. 6.11: Nastavení parametrů zabezpečení programu Zfone 
 
 
Princip algoritmu Diffie-Hellmana byl vysvětlen v kapitole 4.1.2. Původní Diffie-    




Obr. 6.12: Útok typu Man in the Middle 
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Z toho důvodu používá ZRTP mechanismus SAS (Short Authentication String), který 
tuto zranitelnost napravuje. Při první komunikaci je SAS vypočten jako hash sdíleného 
symetrického klíče. Každá strana si spočítá hodnotu SAS na své straně komunikačního 
řetězce a pak si navzájem vypočtenou hodnotu sdělí. Pokud jsou vypočtené hodnoty 
SAS stejné, tak s velkou pravděpodobností není kanál předmětem útoku.  
Dalším prvkem zvyšujícím odolnost proti MitM útokům je tzv. kontinuita klíčů. 
Obě strany si uchovávají hashe z klíčů použitých v daném hovoru a v příštím hovoru 
vypočítají nový hash z předchozího hashe a z nového sdíleného symetrického klíče. 
Tento postup zajistí, že pokud nebyl MitM útok vedený v prvním hovoru, nemůže být 
úspěšný ani v žádném dalším. Čím větší je délka SAS, tím těžší je pro útočníka SAS 
odhalit a útočník může pouze odhadovat jaké SAS má odeslat. Zfone nabízí nastavení 
velikosti SAS na 32 bitů nebo 256 bitů a k vytvoření hashe používá funkci SHA-256. 
 
 
Obr. 6.13: Princip výměny symetrického klíče mezi uživateli a ověření hodnoty SAS 
 
 
Pomocí programu Wireshark byla zachycena multimediální komunikace, která je 
zobrazena na obrázcích 6.14 a 6.15. Jak je vidět na obrázku 6.15, program Zfone 
zabezpečuje pouze vlastní multimediální komunikaci. Signalizace protokolu SIP byla 
sítí přenášena v otevřené podobě a nebyla nijak zabezpečena. Autentizace mezi 
uživatelem a SIP serverem probíhala stejně, jak bylo popsáno v předchozí kapitole. 
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Obr. 6.14: Zachycené pakety ZRTP 
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Obr. 6.15: Zachycená komunikace klientů X-Lite při použití protokolu ZRTP 
 
 
Po navázání komunikace mezi klienty bylo několik prvních RTP paketů přeneseno 
bez zabezpečení. Během této doby se obě komunikující strany dohodly na použitých 
šifrovacích algoritmech, vyměnily si veřejné klíče pomocí algoritmu Diffie-Hellmana 
a došlo k ověření hodnoty SAS.  
Nejdříve se uskutečnila výměna Hello paketů (obr.6.16), ve kterých byly přenášeny 
informace o nastavených bezpečnostních parametrech v programu Zfone. Příjem Hello 
paketů byl potvrzen druhou stranou komunikace paketem HelloACK. 
Následovala výměna několika Commit paketů (obr.6.17), ve kterých došlo k ujednání 
použitých bezpečnostních algoritmů pro zabezpečený přenos RTP paketů. Z obrázku lze 
vyčíst, že se komunikující strany dohodly, že pro šifrování multimediálních dat použijí 
algoritmus AES-128, k výměně symetrického hesla algoritmus DH-4096, velikost SAS 
bude 256 bitů a jako hashovací funkce k výpočtu SAS bude použita SHA-256. 
Poté, co se komunikující strany dohodly na bezpečnostních parametrech, došlo 
k výměně paketů DH, které obsahovaly veřejné klíče uživatelů. Když měly obě strany 
k dispozici veřejné klíče druhých stran, vypočítaly si tajný symetrický klíč a hodnotu 
SAS, kterou pak ve formě hashe poslaly druhé straně ve zprávě Confirm. Skutečnost, že 
se obě hodnoty SAS shodovaly, si obě strany sdělily ve zprávě Conf2ACK. 
Po úspěšné výměně symetrického klíče byly všechny následující RTP pakety 
šifrovány jako ZRTP. 
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Obr. 6.17: Zachycený Commit ZRTP paket programu Zfone 
  51 
6.4.3 Analýza programu KPhoneSI 1.0.2.1 
Při bezpečnostní analýze tohoto klienta byla nejprve uskutečněna komunikace 
s použitím protokolu RTP. Ze zachycených dat bylo možné vyčíst, že signalizační data 
protokolu SIP byly posílány do sítě v otevřené podobě a útočník tak mohl snadno získat 
údaje o komunikujících uživatelích, jako jsou zdrojová a cílová IP adresa, SIP URI 
uživatelů a informace o použitém klientovi. Bohužel KphoneSI neumožňuje přenášenou 
signalizaci nijak zabezpečit. Autentizace uživatele k SIP serveru byla založená na 
stejném principu, který byl popsán u klienta X-Lite. Při použití protokolu RTP byly 
přenášená data pomocí Wiresharku uložena jako zvukový soubor a úspěšně přehrána ve 
zvukovém přehrávači, čímž bylo doloženo, že se tyto data nijak nešifrovaly. 
Tento program umožňuje zabezpečit audio i video komunikaci pomocí protokolu 
SRTP, jak je naznačeno na obrázku 6.18. Aby byla komunikace úspěšná, musejí mít obě 
komunikující strany nastaveny stejný master key, který se při komunikaci mezi klienty 
nevyměňuje. KphoneSI využívá metodu přednastaveného sdíleného klíče PSK        




Obr. 6.18: Nastavení použití protokolu SRTP v programu KPhoneSI 
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Když na obou komunikujících klientech bude nastaven stejný master key, obě strany 
si vygenerují i stejné klíče relace (Session Keys) a mohou si tak mezi sebou vyměňovat 
zašifrovaná data. Pokud by se nastavené klíče lišily, byly by data posílány do sítě 
zašifrovány, ale druhá strana by je nedokázala správně dešifrovat. 
Informace, že klienti mají mezi sebou komunikovat pomocí protokolu SRTP, je 
obsažena při navazování komunikace ve zprávě SIP INVITE, která přenáší i SDP 
protokol. Účelem SDP protokolu je zprostředkovávání informací o mediálním toku 
v multimediálních relací. Ze zachycené zprávy SIP INVITE (obr. 6.19) si lze všimnou, 
že položka Media Proto obsahuje záznam RTP/SAVP (Real-Time Transport 
Protocol/Secure Audio and Video Profile), což značí použití protokolu SRTP. Pokud by 
měl být pro přenos dat použit běžný protokol RTP, obsahovala by tato položka záznam 
RTP/AVP. 
Na obrázku 6.20 je zobrazen jeden zachycený paket SRTP, který se liší od běžného 






Obr. 6.19: Zachycený paket zprávy SIP INVITE klienta KPhoneSI 
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Obr. 6.20: Zachycený paket SRTP klienta KPhoneSI 
 
6.4.4 Analýza programu Twinkle 1.0.1 
Twinkle umožňuje zabezpečit přenášená mediální data protokolem ZRTP. Jak je 
vidět na obrázku 6.21, uživatel může pouze zapnout nebo vypnout použití protokolu 
ZRTP, ale už mu není dovoleno nastavit jednotlivé bezpečnostní parametry (např. zvolit 
použitou šifrovací metodu), jak tomu bylo možné u programu Zfone. 
 
 
Obr. 6.21: Nastavení použití protokolu ZRTP v programu Twinkle 
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Jaké bezpečnostní mechanismy Twinkle používá lze zjistit ze zachyceného Commit 
ZRTP paketu (obr 6.22). Šifrování RTP paketů je prováděno algoritmem AES-256, 
k výměně symetrického klíče je použit algoritmus DH-4096, velikost SAS je 32 bitů 
a jako hashovací funkce k ověření SAS je použita SHA-256. Princip výměny 
symetrického klíče je stejný, jako byl popsaný u programu Zfone. Informace, že klienti 
mají použít k zabezpečení dat protokol ZRTP, je obsažena při navazování komunikace 
v protokolu SDP, který je přenášen ve zprávě SIP INVITE (obr. 6.23).  
Twinkle neumožňuje zabezpečit signalizaci SIP a autentizace uživatele k SIP 








Obr. 6.23: Zachycený paket zprávy SIP INVITE klienta Twinkle 
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6.4.5 Analýza programu Minisip 0.7.1 
Tento komunikační klient umožňuje zabezpečit přenášená multimediální data 
pomocí protokolu SRTP. Pro počáteční výměnu sdíleného klíče master key má Minisip 
implementovaný algoritmus MIKEY (Multimedia Internet KEYing). K výměně 
sdíleného klíče je použit protokol SDP, který je obsažen ve zprávách SIP při navazování 
spojení. Volající klient posílá volanému klientovi ve zprávě INVITE v SDP zprávu 
MIKEY Init, kde jsou kromě sdíleného klíče také informace, jaké bezpečnostní 
algoritmy nabízí pro zabezpečení přenosu. Volaný klient odpovídá zprávou 200 OK, 
která obsahuje MIKEY Respons – viz obr. 6.24.  
 
 
Obr. 6.24: Zachycená komunikace klientů Minisip při použití protokolu SRTP 
 
 
Na obrázku 6.25 je zobrazený zachycený paket SIP INVITE, jehož součástí je 
protokol SDP obsahující zprávu MIKEY Init, z které lze vyčíst jaké informace posílá 
volající klient volanému při navazování spojení. Nejzajímavější informace z hlediska 
zabezpečení jsou vyznačeny žlutě. Nejdůležitější informace, která je posílána, je sdílený 
symetrický klíč, tzv. master key (první zvýrazněná informace). Na obrázku je zobrazeno 
pouze několik prvních znaků symetrického klíče. Ve skutečnosti má master key 
přibližně sto znaků. Protože je master key přenášen v otevřené podobě, je tato 
komunikace náchylná na útoky typu man in the middle. Dále jsou posílány informace 
o tom, jakými bezpečnostními algoritmy se budou data šifrovat a jakou délku budou mít 
jednotlivé šifrovací klíče relace (session keys). Pro zajištění důvěrnosti přenášených dat 
bude využita symetrická metoda AES-CM-128 a pro zajištění autentičnosti algoritmus 
HMAC-SHA-1. Důležitou informací jsou také čísla SSRC, které slouží k jednoznačné 
identifikaci zdroje. Jak bylo zmíněno v kapitole 4.1.1, čísla SSRC se využívají při 
tvorbě inicializačního vektoru IV, který je vstupem do generátoru klíčů AES-CTR. 
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Obr. 6.25: Zachycená zpráva SIP INVITE klienta Minisip se zprávou MIKEY Init 
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Jak je vidět z obrázku 6.26, program Minisip také umožňuje zabezpečit signalizační 
protokol SIP pomocí protokolu TLS. Aby mohli mezi sebou dva klienti navázat 
komunikaci přes tento protokol, musí být zajištěna podpora TLS i na straně serveru. 
Bohužel bezplatné SIP servery, které jsou dostupné na Internetu nemají podporu TLS 
implementovanou, a proto nemohla být celá komunikace založená na protokolu TLS 
zachycena a analyzována. Pomocí programu Wireshark byl pouze zachycen začátek 
komunikace, při které se klient snažil přihlásit k SIP serveru. TLS protokol je přenášen 
nad protokolem TCP. Protože TCP poskytuje spojovanou službu, klient nejdříve vyslal 
paket SYN k sestavení spojení a čekal na paket ACK. Jelikož se paketu ACK nedočkal, 
zkoušel opětovně posílat paket SYN. 
 
 
Obr. 6.26: Nastavení použití protokolu TLS v programu Minisip 
 
6.4.6 Analýza programu Skype 3.6.0.248 
Protože program Skype používá k zajištění bezpečnosti a důvěrnosti jak 
signalizačních, tak i multimediálních dat svůj vlastní uzavřený proprietární protokol, 
nebylo možné tohoto klienta důkladně analyzovat. Na obrázku 6.27 jsou zobrazena 
zachycená signalizační data, pomocí kterých se uživatel klienta Skype přihlašoval ke 
svému serveru. Lze vidět, že signalizační data jsou přenášena protokolem TCP. 
Protokoly vyšších vrstev, které jsou použity pro přenos, již Wireshark nebyl schopen 
analyzovat. To samé platí i o přenosu multimediálních dat. Wireshark zobrazil 
zachycená multimediální data jako data přenášená protokolem UDP a použité protokoly 
vyšších vrstev už nebyl schopen rozpoznat (obr. 6.28). 
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Obr. 6.28: Zachycená multimediální komunikace klientů Skype 
 
6.4.7 Zabezpečení komunikace pomocí sady protokolů IPsec 
Jak již bylo zmíněno v kapitole 4.1.3, lze zabezpečit přenášené RTP a signalizační 
pakety pomocí sady protokolů IPsec. Aby byla zabezpečena mediální komunikace mezi 
klienty, musí IPsec podporovat obě komunikující strany. Pro zabezpečení signalizačních 
paketů je také nutné, aby IPsec byl nastaven i na straně SIP serveru. Protože bezplatné 
SIP servery zabezpečení pomocí IPsec nepodporují, byl nainstalován vlastní SIP server, 
konkrétně OpenSER v1.2.0, na kterém byly vytvořeny dva uživatelské účty. Jako 
komunikační klienti byly použity programy Twinkle. Protože se všechny tři počítače 
nacházely v jedné síti byl zvolen transportní režim s protokolem ESP. IP adresa serveru 
byla 192.168.2.134 a IP adresy klientů 192.168.2.189 a 192.168.2.175. 
Pro podporu IPsec musí být na všech počítačích nainstalován balíček ipsec-tools, 
jehož součástí je i program setkey, pomocí něhož mohou bít modifikované parametry 
databází SAD a SPD [18]. Setkey čte své příkazy ze souboru, pokud je volán ve tvaru 
setkey –f /etc/setkey.conf. Konfigurační soubor /etc/setkey.conf, který byl použit na 
počítači se serverem SIP, je ukázán na obrázku 6.29. 
První dva příkazy flush a spdflush slouží k vymazání databází SAD a SPD. Příkaz 
add přídá SA do databáze SAD. Vyžaduje zdrojovou a cílovou IP adresu, IPsec protokol 
(esp), SPI (0x201) a algoritmus (3des-cbc). Algoritmus ověřování je specifikován 
volbou -A (šifrování pomocí -E). Po algoritmu musí být zadán klíč. Klíč může být 
zadán jako ASCII text uzavřený do dvojitých uvozovek nebo mu v hexadecimálním 
zápisu předchází 0x [18]. Mezi všemi počítači i pro oba dva směry přenosu byl 
definován stejný symetrický klíč. 
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Obr. 6.29: Nastavení konfiguračního souboru setkey.conf na straně serveru 
 
Příkaz spdadd přidává bezpečnostní politiky do databáze SPD. Tyto politiky definují 
jaké pakety budou chráněny technologií IPsec a jaké protokoly a klíče se mají použít. 
Příkaz vyžaduje zdrojové a cílové IP adresy paketů, které budou chráněny, protokol 
a port užívaný pro ochranu (any – veškerá komunikace) a užívanou politiku (-P). 
Politika specifikuje směr (in/out), aplikovanou akci (ipsec/discard/none), protokol 
(ah/esp/ipcomp), mód (transport) a úroveň (use/require) [18]. 
Na straně klientů byl konfigurační soubor podobný, akorát musel být mírně upraven, 
aby zohlednil změnu směru paketů. K tomu stačilo v konfiguračním souboru vhodně 
pozměnit IP adresy a indexy SPI. Po té co byly konfigurační soubory na všech PC 
nakonfigurovány, byly načteny pomocí příkazu setkey –f /etc/setkey.conf do databázích 
SAD a SPD. 
Správnost konfigurace byla ověřena úspěšnou komunikací mezi klienty. Na straně 
jednoho klienta s ip adresou 192.168.2.189 byl spuštěn Wireshark. Ze zachycených 
paketů si lze všimnout, že byly zabezpečeny jak signalizační pakety (komunikace se SIP 
serverem – 192.168.2.134), tak i RTP pakety (komunikace s druhým klientem 
192.168.2.175) – viz obr. 6.30. Z obrázku je také vidět, že kdyby případný útočník 
zachytil komunikaci, nebude mít možnost z ní cokoliv vyčíst. 
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Obr. 6.30: Zachycená komunikace se zabezpečením IPsec 
6.5 Shrnutí bezpečnostních vlastností analyzovaných klientů 
V tabulce 6.1 jsou uvedeny zjištěné bezpečnostní mechanismy analyzovaných 
klientů. Bylo zjištěno, že při autentizaci klienta k serveru se nejčastěji používá 
hashovací funkce MD5, která už ovšem není v dnešní době považována za bezpečnou. 
Zabezpečit signalizační data bylo možné pouze u programu Minisip pomocí protokolu 
TLS a u programu Skype, který signalizační data zabezpečuje standardně a to svým 
vlastním proprietárním protokolem. 
Z hlediska zabezpečení přenosu multimediálních dat byl na tom nejlépe klient 
Twinkle, který umožnil data zabezpečit protokolem ZRTP. Jediným analyzovaným 
programem, který nepodporoval zabezpečení multimediálních dat byl program X-Lite. 
V dnešní době je většina komunikačních programů založena na podobném principu 
přenosu multimediálních dat jako právě tento klient. 
 
Tab. 6.1: Shrnutí bezpečnostních vlastností analyzovaných klientů 
























- ZRTP SRTP ZRTP SRTP 
Proprietární 
protokol 
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7 REALIZACE PRAKTICKÝCH ÚTOKŮ 
Tato kapitola se zabývá praktickými útoky na přenos dat v reálném čase a to 
především útoky realizovanými na signalizační protokol SIP. Tyto útoky dokazují, jak 
je důležité kromě zabezpečení přenosu multimediálních dat také zabezpečit obsah dat 
signalizačních.  
7.1 Odposlouchávání RTP paketů 
Tento útok byl realizován pomocí síťového analyzátoru Wireshark. Pokud se 
útočník dostane k přenášenému toku nezabezpečených RTP paketů, může si jednotlivé 
zachycené RTP toky dat po skončení načítání zobrazit a následně, pokud se jedná 
o kodek G.711, je uložit do zvukového souboru a přehrát ve zvukovém přehrávači. 
7.2 Přerušení sestaveného spojení podvržením zprávy BYE 
Pro pochopení tohoto útoku je důležité znát komunikaci na základě SIP protokolu, 
která je naznačena na obrázku 7.1. Nejdříve posílá volající klient volanému inicializační 
zprávu Invite. Když volaný klient tuto zprávu obdrží, nastane stav vyzvánění a je-li 
hovor přijat, tak je volajícímu klientovi zaslána odpověď 200 OK. Volající klient pak 
potvrdí úspěšné sestavení relace zprávou ACK. Z obrázku je také vidět, že veškerá SIP 
komunikace jde přes SIP server. Když se jeden z účastníků rozhodne ukončit spojení, 




Obr. 7.1: Princip komunikace s protokolem SIP 
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Tento útok využívá toho, že jsou signalizační data protokolu SIP posílána sítí 
v otevřené podobě. Princip útoku je jednoduchý. Je založen na tom, že bude vytvořen 
SIP paket, který bude obsahovat zprávu BYE a který bude následně poslán do sítě za 
účelem ukončení spojení. Aby byl tento útok úspěšný, je nutné, aby podvržený paket 
měl stejný identifikátor hovoru, kterým je Call-ID. Bylo zjištěno, že nejjednodušší 
způsob jak tento paket vytvořit, je modifikovat paket ACK, kterým volající strana 
potvrzuje sestavení hovoru při navazování spojení. V tomto paketu pak stačí zaměnit 
hodnotu ACK za BYE [4]. 
Z obrázku 7.1 je také patrné, že zpráva BYE může být poslána buď na SIP server 
nebo jednomu z klientů. Byly vyzkoušeny oba způsoby. Pokud byl paket poslán na 
adresu klienta útok byl úspěšný, protože klient nekontroluje parametr branch, kterým je 
jedinečně identifikována transakce mezi účastníky. Pokud byl podvržený paket zaslán 
na SIP server, tak byl útok neúspěšný, protože server zjistil, že hodnota parametru 
branch je jiná než očekávaná hodnota.  
Pro realizaci tohoto útoku byla použita kombinace programů Scapy a Wireshark. 
Samotný útok byl realizován programem Scapy a Wireshark sloužil pouze k ověření 
úspěšnosti útoku. Nejdříve bylo zachyceno sestavení spojení a zachycené pakety 
uloženy do proměnné p (obr. 7.2). Při zachytávání byl vhodně nastaven filtr tak, aby 
docházelo pouze k zachycení paketů SIP, které jsou přenášeny pomocí protokolu UDP 









Bylo zjištěno, že hledaný paket ACK byl uložen v devátém zachyceném paketu 
(obr. 7.3). 
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Obr. 7.3: Zachycený paket ACK  
 
 
Následně byl do proměnné raw zkopírován obsah pole Raw z proměnné p[8] a byla 




Obr. 7.4: Vytvoření datového pole pro podvržený paket BYE  
 
 
Následovalo vytvoření paketu se zdrojovou adresou SIP serveru, s cílovou adresou 
jednoho klienta a se zdrojovým a cílovým portem 5060. Příkazem paket.show() bylo 
možné si vytvořený paket zobrazit (obr. 7.5). 
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Obr. 7.5: Vytvoření a zobrazení podvrženého paketu BYE  
 




 Obr. 7.6: Poslání vytvořeného paketu BYE do sítě 
 
 
Programem Wireshark byla ověřena úspěšnost útoku – viz obr. 7.7. Lze si všimnou, 
že předtím, než byl poslán paket BYE, byly pakety RTP posílány ze dvou IP adres, 
konkrétně z adres 192.168.2.123 a 192.168.2.196. Poté co jeden z klientů přijal 
podvržený BYE paket, odpověděl serveru zprávou 200 OK a ukončil spojení. Z výpisu 
si lze také všimnou, že druhý klient neměl o ukončení spojení ponětí a posílal RTP 
pakety dál. Zachycený podvržený paket BYE je zobrazen na obrázku 7.8. 
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Obr. 7.8: Zachycený podvržený paket BYE programem Wireshark 
 
7.3 Přesměrování RTP paketů 
Jednou z možností jak přesměrovat RTP pakety je modifikovat obsah protokolu 
SDP, který je při sestavování komunikace založené na signalizačním protokolu SIP 
přenášen ve zprávě INVITE. V protokolu jsou mimo jiné také údaje o IP adrese a portu, 
které budou použity v průběhu komunikace pro přenos multimediálních dat. Pokud 
útočník provede modifikaci těchto údajů, komunikační klient bude, aniž by to uživatel 
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zaregistroval, odesílat RTP data na jinou IP adresu a port než je adresa uživatele, se 
kterým navázal kontakt [4]. 
Útok byl opět realizován programem Scapy. Princip útoku je znázorněn na obr.7.9. 
Uživatel Novak (192.168.2.175) chtěl navázat spojení s uživatel Vomacka 
(192.168.2.189). Poslal tedy zprávu INVITE na SIP SERVER (192.168.2.134) a ten ji 
předal dál volanému uživateli. Pomocí Scapy byla tato zpráva zachycena (obr. 7.10) 
a v obsahu protokolu SDP byla změněna IP adresa, která by měla být použita pro 
zasílání RTP dat (obr. 7.11). K úspěšnosti útoku je ovšem důležité, aby uživatel 
Vomacka nepřijal hovor dřív, než bude podvržený paket vyslán do sítě. Jestliže se 
útočníkovi podaří poslat modifikovaný paket dříve, než bude komunikace navázána, 
uživatel útok nezaregistruje a po přijetí hovoru bude posílat RTP pakety na IP adresu, 
kterou útočník modifikoval. 
 
 




Obr. 7.10: Zachycený původní obsah SDP protokolu ve zprávě INVITE 
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Obr. 7.11: Obsah protokolu SDP v podvržené zprávě INVITE 
 
 
Jak je vidět z předchozích dvou obrázků, modifikované IP adresy se nacházejí 
v parametrech o a c. Dále je také možnost modifikovat hodnotu portu, která se nachází 
v parametru m [4]. K ověření úspěšnosti útoku sloužil program Wireshark, kterým byly 
zachyceny data na straně uživatele Vomacky (obr. 7.12). Ze zachycené komunikace lze 
vyčíst, že nejdříve uživateli přišla originální zpráva INVITE. Dříve než uživatel přijal 
hovor, útočník poslal modifikovanou zprávu INVITE a po přijetí hovoru byly RTP data 
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8 ZÁVĚR 
Tato bakalářská práce se zabývala technologií multimediálního přenosu dat 
v reálném čase a jeho případným zabezpečením. Z hlediska zabezpečení byly popsány 
možnosti ochrany vlastního přenosu multimediálních dat a také mechanismy definované 
pro zabezpečení signalizačního protokolu SIP a doporučení H.323. 
Bylo zjištěno, že pro všechny protokoly používané pro přenos multimediálních dat 
v reálném čase existuje nějaká forma zabezpečení, která zajistí autentičnost, důvěrnost 
a integritu přenášených dat.  
K ochraně samotných přenášených uživatelských dat se používají symetrické šifry. 
Konkrétně u protokolů SRTP a SRTCP je použit algoritmus AES-CTR. Ten je svou 
stavbou vhodný pro multimediální nepotvrzované přenosy, protože umožňuje příjemci 
zpracovat přijaté pakety v nestanoveném pořadí. Hlavní nevýhodou protokolu SRTP je, 
že je náchylný na útoky typu Man in the Middle. Při navazování komunikace dochází 
k nezabezpečené výměně symetrického klíče a pokud se útočníkovi podaří klíč zachytit, 
může pomocí něho přenášená multimediální data dešifrovat. Proto je lepší použít 
protokol ZRTP, který tento nedostatek odstraňuje tím, že k výměně symetrického klíče 
používá algoritmus Diffie-Hellmana a ověřovací mechanismus SAS. 
V kapitole 7 byly ukázány některé jednoduché útoky na signalizační protokol SIP. 
Proto je také důležité zabezpečovat i tyto signalizační data, např. lze použít protokol 
TLS nebo protokolovou sadu IPsec, kterou lze využít i k zabezpečení přenosu 
samotných multimediálních dat. 
Přestože existují možnosti, jak zabezpečit multimediální přenos dat v reálném čase, 
v praxi se používají jen výjimečně. Velké množství samotných real-time aplikací 
obvykle podporují jen základní zabezpečovací mechanismy a to zabezpečení 
autentizace uživatele pomocí hashovacích funkcí MD5 nebo SHA1. Ovšem tyto dvě 
hashovací funkce už nejsou v součastné době považovány za bezpečné. V blízké 
budoucnosti by měli být nahrazeny svými nástupci a to algoritmy SHA2 a HMAC-        
-SHA1, které jsou považovány za odolné proti dnešním útokům. Zabezpečení 
samotných přenášených multimediálních dat vkládá do real-time přenosu poměrně 
velké zpoždění, a proto nejsou standardně v real-time aplikacích podporovány. Výjimku 
tvoří například klienti Skype, Minisip, Twinkle a KphoneSI, u kterých byla v této práci 
provedena bezpečnostní analýza. Ovšem díky vývoji výpočetní techniky se dá očekávat, 
že programů s podporou zabezpečení přenášených dat bude v blízké budoucnosti 
přibývat. 
Při bezpečnostní analýze byly vybrány takové programy, které se liší způsobem, 
jaký používají k zabezpečení přenášených dat. Při porovnání výsledků bezpečnostních 
analýz, lze těžko určit, jaký program je z hlediska bezpečnosti nejlepší. Pokud je 
potřeba při komunikaci zabezpečit signalizační data, je výhodné použít klienty Skype 
nebo Minisip, který umožňuje zabezpečit signalizaci protokolem TLS. Z hlediska 
zabezpečení přenášených multimediálních dat je na tom nejlépe program Twinkle, který 
k zabezpečení využívá protokol ZRTP.  
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PŘÍLOHA  A 
Příklad použití programu Scapy pro přesměrování dat na jinou IP adresu 
 
Welcome to Scapy (1.0.5.1beta) 
>>> x=sniff(filter="udp and port 5060",count=1) 
>>> x[0].show() 
###[ Ethernet ]### 
  dst       = 00:04:e2:f3:b2:b3 
  src       = 08:00:27:ed:48:c7 
  type      = 0x800 
###[ IP ]### 
     version   = 4L 
     ihl       = 5L 
     tos       = 0x0 
     len       = 760 
     id        = 674 
     flags     = 
     frag      = 0L 
     ttl       = 128 
     proto     = 17 
     chksum    = 0x6100 
     src       = 192.168.2.159 
     dst       = 213.192.59.75 
     options   = '' 
###[ UDP ]### 
        sport     = 5060 
        dport     = 5060 
        len       = 740 
        chksum    = 0x12f7 
###[ Raw ]### 














###[ IP ]### 
  version   = 4 
  ihl       = 0 
  tos       = 0x0 
  len       = 0 
  id        = 1 
  flags     = 
  frag      = 0 
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  ttl       = 64 
  proto     = 17 
  chksum    = 0x0 
  src       = 192.168.2.159 
  dst       = 192.168.2.112 
  options   = '' 
###[ UDP ]### 
     sport     = 5060 
     dport     = 5060 
     len       = 0 
     chksum    = 0x0 
###[ Raw ]### 











Sent 1 packets. 
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PŘÍLOHA  B 
Obsah přiloženého CD 
 
Složka / Soubor Popis 
bakalarska_prace.pdf Elektronická verze bakalářská práce 
metadata.pdf Popisný soubor závěrečné práce 
utoky/podvrzeni_bye.pcap 
Zachycená komunikace při realizaci 
útoku pro přerušení komunikace 
utoky/zmena_sdp.pcap 
Zachycená komunikace při realizaci 
útoku pro přesměrování toku RTP dat 
zachycena_komunikace/ipsec.pcap 
Zachycená zabezpečená komunikace 
protokoly IPsec 
zachycena_komunikace/kphonesi_srtp.pcap 
Zachycená komunikace mezi klienty 
KPhoneSI při použití protokolu SRTP 
zachycena_komunikace/minisip_srtp.pcap 
Zachycená komunikace mezi klienty 
Minisip při použití protokolu SRTP 
zachycena_komunikace/minisip_TLS.pcap 
Zachycené navazování spojení klienta 
Minisip k SIP serveru při použití 
protokolu TLS 
zachycena_komunikace/skype.pcap 
Zachycená komunikace mezi klienty 
Skype 
zachycena_komunikace/twinkle_zrpt.pcap 
Zachycená komunikace mezi klienty 
Twinkle při použití protokolu ZRTP 
zachycena_komunikace/xlite.pcap 
Zachycená komunikace mezi klienty 
X-Lite při použití protokolu RTP 
zachycena_komunikace/xlite_zfone.pcap 
Zachycená komunikace mezi klienty 
X-Lite s programem Zfone (ZRTP) 
 
